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0 U C/O ACTUACION:
Aplica doctrina.
MATERIA:

Sistema de registro y control de asistencia electrénico.

RESUMEN:

La documentacién presentada para sustentar el
proceso de certificacion del sistema de registro y
control de asistencia denominado “SCANEX”,
consultado por la Compafia de Ingenieria Nexsis
Ltda., no se ajusta a todas las exigencias
contempladas en los Dictamenes N°1140/027 de
24.02.2016 y N°5849/133 de 04.12.2017, por lo que
no se autoriza su utilizacion en el contexto de Ia
relacién laboral.

ANTECEDENTES:

1) Instrucciones de 10.01.2022 de Jefa Unidad de

Pronunciamientos, Innovacion y Estudios Laborales.

2) Presentacion de 10.11.2021, de Sr. [
en representacion de

Compafiia de Ingenieria Nexsis Ltda.

SANTIAGO, 26 ENE 2022

DE : JEFE DEPARTAMENTO JURIDICO Y FISCAL
DIRECCION DEL TRABAJO

A : SR.
COMPANIA DE INGENIERIA NEXSIS LTDA.
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Mediante presentacion del antecedente 2), usted ha solicitado un
pronunciamiento de este Servicio, a fin de determinar si el sistema de registro y
control de asistencia, denominado “SCANEX”, y su respectivo proceso de
verificacion, se ajustan a las exigencias que sobre la materia establecen los
Dictamenes N°1140/027 de 24.02.2016 y N°5849/133 de 04.12.2017.

Ahora bien, a fin de validar el cumplimiento de las indicadas exigencias, la
solicitante acompari6 informe de certificacién emitido por la empresa Pro Retail

S.A., no se indica Rut, suscrito por el Sr. [

En tal contexto, los antecedentes acompafiados fueron sometidos al
pertinente analisis técnico a fin de verificar el cumplimiento de la normativa
administrativa precitada.

Como resultado de dicho proceso, es dable informar a usted que se han
realizado las siguientes observaciones:

1-. En cuanto a lo dispuesto en el Dictamen N°1 140/027, cabe sefialar:

1.1-. Respecto del N°1, marcaciones: EI sistema debe registrar en forma
automatica -al momento de Ia respectiva marcacion- el nombre completo del
trabajador y el nimero de su cédula nacional de identidad, indicando fecha, hora y
minuto en que se inicia o termina la jornada de trabajo y, ademas, los datos del
empleador. La misma informacién contendran los registros de las demas
marcaciones que, opcionalmente, desee incorporar el empleador, como salida o]
regreso de colacién. Ademas, automaticamente luego de cada registro el sistema
debera registrar un "Checksum " o "Hash " de los datos de cada operacion.

Si existiere algin inconveniente al realizar la marcacién, el sistema debera
generar una alerta sefalando dia, hora y lugar de la operacién fallida, emitiendo,
ademads, un cédigo de Ia operacién y un mensaje de error, los que seran
almacenados en el sistema y entregados al trabajador, sea en formato de papel o
mediante su envio de manera electronica.

Todas las marcaciones deberan ser transferidas, en linea, a una base de
datos central -sin importar sj se trata de equipos fijos 0 méviles-. Ello, sin perjuicio
de los respaldos que puedan contemplarse opcionalmente.

Observaciones:

I-. No adjunta evidencia respecto del registro online en base de datos.

Il-. No adjunta evidencia del uso de codigos "Checksum" o "Hash" de los datos de
cada operacion.

lll-. No adjunta evidencia respecto de las marcaciones fallida,

1.2-. Respecto del N°2, Identificacién: Este Servicio ha verificado que existen
personas que pueden presentar problemas frente a un registro biométrico y que
también existen labores que afectan el debido reconocimiento, por lo que el
sistema debera contemplar una férmula alternativa de registro -tarjetas de
aproximacién o claves, por ejemplo-.



Observacién: No adjunta evidencia respecto del uso de algin método alternativo
de marcacioén.

1.3-. Respecto del N°5, Disponibilidad del servicio: El empleador serd siempre
responsable de la operacion y mantencion de los componentes que constituyen la
plataforma de control de asistencia electrénica.

El servicio de aplicaciones (sistema o sitio web por ejemplo) que mantiene
funcionando la solucion tendra que estar distribuido en méas de un servidor
(equipo) y/o datacenter, de manera que el trabajador no pierda la posibilidad de
registrar los eventos asociados con la jornada. Igualmente, el servicio de base de
datos que mantenga almacenada la informacién que se genere con la utilizacién
de la plataforma, debera encontrarse replicado y respaldado en dispositivos de
almacenamiento externos, de tal forma que, en caso de algln incidente, se pueda
recuperar la informacién histérica. Ademas, las bases de datos deberan tener
sistemas de seguridad que impidan el acceso a personal no autorizado y que
prevengan la adulteracién de informacién post-registro.

Los respaldos de la informacion indicados en el parrafo anterior deberan
tener mecanismos de seguridad, por ejemplo codigos de “Hash” o firmas
electronicas, que aseguren Ia integridad del contenido de dichos respaldos, es
decir, que la informacién que se consulte no haya sufrido alteraciones o, si las
hubo, que ellas sean indicadas en los reportes y/o marcaciones.

Observacion: No adjunta evidencias técnicas sobre las exigencias indicadas.

1.4-. Respecto del N°6.1, seguridad: La plataforma debera asegurar el registro de
cada actividad realizada, de forma tal que puedan determinarse los riesgos o
incidentes de seguridad.

Observacién: No adjunta evidencia técnica que acredite tener implementado alglin
log de registro de actividad.

1.5-. Respecto del N°6.2, confidencialidad: La definicién de cada perfil de usuario,
asi como la respectiva asignacién de personas a los mismos, deberg quedar
registrada en un sistema de auditoria de la plataforma. Este registro debera ser
automatico y sélo debera ser accesible mediante perfiles de administracion.

Observacion: No adjunta evidencia técnica respecto de tener implementada una
auditoria de la plataforma.

1.6-. Respecto del N°6.3, Disponibilidad: La plataforma debers considerar
componentes y desarrolios tecnolégicos que aseguren la permanente
disponibilidad de la informacion que se mantenga almacenada, para su consulta
via Web.

Observacién: No se puede validar el cumplimiento dado que no se acompanan
credenciales de acceso a Ia plataforma.
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1.7-. Respecto del N°6.5, Requisitos funcionales: La entidad que realice la
verificacién del sistema debera extender un informe final, sefialando las pruebas a

que ha sido sometido.

Dicho informe final se estructurara en el mismo orden contenido en el
presente oficio, e indicaré expresamente el cumplimiento de todos los requisitos
exigidos para la validacién de los sistemas de que se trata. El referido informe
sefialara, asimismo, las razones técnicas por las gue se considera que el sistema

cumple cada condicién.

Observacién: Se adjunta informe de certificacion incompleto y sin evidencia
técnica que respalde todas las exigencias vigentes.

2-. En cuanto a lo dispuesto en el Dictamen N°5849/1 33, cabe senalar:

2.1-. Respecto del N°1.1, Acceso a la plataforma: Los trabajadores deben tener
acceso a toda la informacién de los sistemas con un perfil de usuario.

Para lograr el objetivo sefalado, las plataformas deben permitir la entrega
de un mecanismo de identificacién tnico para cada trabajador (Claves por
ejemplo), de manera tal que los dependientes puedan consultar sus registros
desde cualquier lugar, a cualquier hora y por un periodo histérico minimo de 5
anos, en caso que la antigiiedad del dependiente exceda dicho término.

Ademas, los funcionarios de este Servicio deben tener siempre acceso a
la informacién, por Ilo que cualquier situacion que entorpezca el proceso
fiscalizador, tales como entrega de claves de corta duracion temporal,
establecimiento de procesos engorrosos para otorgar el acceso, etc., se
consideraran impedimentos para el cumplimiento de la funcién inspectiva que
corresponde a esta Direccion.

Observacion: No se puede validar el cumplimiento dado que no se acompafian
credenciales de acceso a la plataforma.

2.2-. Respecto del N®1.3, Marcaciones autométicas: Si bien todas las marcaciones
deben ser registradas y transferidas en linea de manera automdtica y centralizada,
se debe tener en consideracién que en ciertas actividades productivas o areas
geograficas, puede no haber conexién permanente de datos para su transmision,
por lo que se considerara ajustado a la norma aquél sistema que permita capturar
y almacenar la correspondiente marca, sin perjuicio de que su envio a la
plataforma Web se realice de manera posterior, pero automaticamente aj
recuperar la sefal.

Observacion: No adjunta evidencia respecto de la exigencia.

2.3-. Respecto del N°®1.7, reportes: A efectos de permitir el adecuado desarrollo de
los procesos de fiscalizacion de este Servicio, las plataformas deben permitir a los
respectivos funcionarios obtener, como minimo, los cinco informes que indica el
Dictamen N°5849/133.



Observacién: No se puede validar el cumplimiento dado que no se acompafian
credenciales de acceso a la plataforma.

2.4-. Respecto del N°2.1, Dado que el dictamen N°1140/027 de 24.02.2016, exige
la generacion de un “HASH” o “Checksum” para validar la integridad del registro
de marcaje, estos deberan ser recalculados y establecidos como nuevo cédigo de
validacién en la base de datos, en caso de que la marca ya almacenada en dicha

base sea modificada.

Lo sefialado, busca no afectar la revisién de las marcaciones en
situaciones de auditoria o fiscalizaciones. Asimismo, el informe de certificacion
debera indicar el algoritmo y mecanismo de calculo de este cddigo de verificacion,
entregando ejemplos para su comprobacion.

Observacion: No adjunta evidencia técnica el respecto.

2.5-. Respecto del N°2.3, La informacion contenida en los comprobantes de
marcaje, impresos y/o los enviados por correo electrénico, debera ser consistente
con los datos que contengan las respectivas bases de datos.

Observacion: No adjunta evidencia técnica el respecto.

2.6-. Respecto del N°2.5, Las soluciones deberan encontrarse alojadas en
servidores con sistemas operativos en versiones vigentes (con soporte), y
considerar una plataforma tecnolégica que permita dar cuenta de un alto volumen
de transacciones (marcajes) tanto para su procesamiento como para su
almacenamiento.

Observacion: No adjunta evidencia técnica el respecto.

2.7-. Respecto del N°2.6, El sistema de base de datos debera estar protegido con
mecanismos que aseguren la disponibilidad del servicio de almacenamiento de
informacion y de sus respaldos. En tal sentido, se podran implementar, por
ejemplo, procesos de replicacion en linea de los registros entre dos servidores de
base datos, en la medida que ellos se encuentren distantes unos de otros en, al
menos, 5 kildmetros, pudiendo utilizar tecnologias basadas en nube publica
privada. Por otro lado, los respaldos no podran ser almacenamos en el mismo
servidor en el que se registran los eventos del sistema.

Observacion: No adjunta evidencia técnica el respecto.

2.8-. Respecto del N°2.7, El acceso para fiscalizacién remota deberad estar
implementado sobre un sistema web con acceso HTTPS (TLS 1.2 o superior), el
cual debe disponer de credenciales de conexion para los funcionarios
fiscalizadores. El acceso debera ser dispuesto a través de un nombre de sitio web
(en la forma https://www.nombredelsitio.cl).

Observacion: No adjunta credenciales de acceso.



2.9-. Respecto del N°2.8, Las versiones de los productos que conforman la
aplicacién (software de base de datos, sistemas operativos, dispositivos de
marcaje, etc.), no deberan tener una antigliedad superior a 3 afios, con una
vigencia no inferior a 5 afios.

Observacion: No adjunta evidencia técnica el respecto.

2.10-. Respecto del N°2.10, Los empleadores seran responsables de velar porque
no existan dos trabajadores con correos electronicos idénticos para los efectos de
remitir las marcaciones por esa via.

Observacion: No adjunta evidencia técnica el respecto.

2.11-. Respecto del N°3.2, Tiempo a descontar: Con el objeto de precisar los
eventuales descuentos por tiempo no laborado o, por el contrario, los lapsos
trabajados en exceso de Ia jornada ordinaria, los sistemas deberan calcular los
lapsos con precision de hora, minuto y segundo, restando las cantidades exactas
sin aproximacién.

Observacion: La falta de credenciales impide validar el cumplimiento de la
exigencia en la plataforma.

2.12-. Respecto del N°3.3, Descuentos por falta de marcacion: Al respecto, es
dable sefalar que los sistemas deben emitir automaticamente un correo
electrénico de alerta al dependiente, con copia al empleador, luego de transcurrido
un lapso de 30 minutos de atraso del trabajador, contados desde la hora de inicio
pactada, lo que permite que ambas partes tomen conocimiento de la situacién a fin
de ser regularizada en la plataforma, mediante una accién del trabajador.

Observaciones:

I-. Se adjunta evidencia que no cumple con los parametros solicitados.

II-. La plataforma no envia copia del correo al empleador.,

lll-. La alerta no se activa autométicamente a los 30 minutos de contabilizado e
atraso.

2.13-. Respecto del N°3.4.2, La modificacién, eliminacion o reemplazo de una
marca de ingreso o salida, de una ausencia o un atraso, siempre debe quedar
visible en pantalla, mediante un signo, simbolo 0 color que permita facilmente al
trabajador 0 a un fiscalizador identificar una anomalia y averiguar qué ocurrio.

Observacién: La falta de credenciales impide validar el cumplimiento de |a
exigencia en la plataforma.

2..14—. Respecto del N°4.2-. Los informes de certificacion deberan indicar al
principio y de manera destacada, como minimo, la siguiente informacién:
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4.2.2-. Respecto de la entidad certificadora: Nombre y firma del responsable del
proceso, razon social, domicilio, RUT, fecha del informe y correo electrénico de

contacto.
Observacion: No se indica el RUT de la empresa certificadora.

2.15-. Respecto del N°4.6, Para obtener la autorizacién de este Servicio, se
debera acompanar al respectivo informe de certificacion un diagrama de
arquitectura, el cual debera dar cuenta de los componentes que permiten el
funcionamiento del sistema vy, asimismo, permita determinar la confiabilidad de
éste en términos de hardware y software, asi como el esquema de respaldo o
replicacion.

Observacion: No adjunta diagrama de arquitectura en los términos exigidos.

En conclusion, analizada la informaciéon acompariada a la luz de la
jurisprudencia administrativa invocada y consideraciones formuladas, cumplo con
informar a usted que la documentacion presentada para sustentar el proceso de
certificacién del sistema de registro y control de asistencia denominado
“SCANEX”, consultado por la Compaiiia de Ingenieria Nexsis Ltda., no se ajusta a
todas las exigencias contempladas en los Dictamenes N°1140/027 de 24.02.2016
y N°5849/133 de 04.12.2017, por lo que no se autoriza su utilizacién en e contexto
de la relacion laboral. Lo sefialado, no obsta a que, una vez corregidas las
observaciones indicadas en el cuerpo del presente informe, la solicitud sea
reingresada para su revisién y eventual autorizacion.

Saluda a Ud.,
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